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Les cyberrisques

Cyberrisques = Hacking

Il s’agit d’attaques en provenance d’Internet et de réseaux comparables qui visent I'intégrité, la disponibilité et la

confidentialité de l'infrastructure technologique, notamment en ce qui concerne les données et systemes IT

critiques et/ou sensibles.

Source: Cyberrisques et threat intelligence, 2019 FINMA



Les cyberrisques

Cyberrisques = Hacking

Il s’agit d’attaques en provenance d’Internet et de réseaux comparables qui visent I'intégrité, la disponibilité et la
confidentialité de l'infrastructure technologique, notamment en ce qui concerne les données et systemes IT

critiques et/ou sensibles.
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Les risques encourus sont, notamment, le vol ou la perte de données, les intrusions volontaires ou involontaires
sur un réseau, les virus informatiques, les fraudes informatiques, le cyberterrorisme, les erreurs humaines,
les interruptions ou la dégradation de services, ainsi que les dommages matériels ou immateériels qui peuvent

affecter négativement la réputation, les activités ou les finances, par exemple, d'un individu ou d'une entreprise.

Source: https:



https://gdt.oqlf.gouv.qc.ca/ficheOqlf.aspx?Id_Fiche=26543833

Processus de gestion des risques cybernétiques

Protection

Cyber resilience is a journey, not a
destination.

Les 7 étapes incontournables pour adresser les risques de maniére optimale en intégra
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Processus de gestion des risques cybernétiques
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Source : Marsh 2022 / Cyber résilience : Douze controles clés pour renforcer votre sécurité
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Transfert du risque résiduel

LE CYBERRISQUE VU PAR L'INDUSTRIE DE LASSURANCE

Cyberrisque

Dommages
physiques

Assurance
préjudices pa-
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DOMMAGES PROPRES

Assurance choses / perte
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Assurances responsabilité civile

d'entreprise

Assurance
responsabilité
civile
professionnelle




Optimisation des couts des risgues
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Gestion de crise

Assistance de I'assureur /
Prestataires externes

Couverture des frais de
gestion de crise

Dommages propres

Perte d’exploitation
Reconstitution des données
Menace et extorsion
(ransomware)

Criminalité informatique /
Ingénierie sociale
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Dommages aux tiers

Violation de la
protection/sécurité
des données
Protection juridique passive



Les enjeux liés au monde de la cyberassurance

Le marche suisse Outlook
— Une assurance jeune — Le recours aux outils technologiques (assureurs)
— Des assureurs a appétit variable — L’envolée du nombre de «Supply chain attacks»
— Une maturité du risque exigée — Le risque systémique ne découle pas forcément

_ . d’une attaque
— Nombre de sinistres en baisse G

— L'intégration de services additionnels

Cyber Insurance Market:

GWP Expectations 2019-2027 — L'introduction de termes dynamiques

A

$5.9bn ~$29bn

Et I'intelligence artificielle dans tout ¢a?

Munich Re Cyber Risk and Insurance Survey 2024




Processus en cas de cyberincident (exemple)

Le preneur d’assurance définit des processus de notification
internes clairs

Lincident est également
Non traité en interne par le
EE— service informatique le
Evénement de cadre responsable de la
crise — Sinistre protection des données

Le preneur d'assurance Qui, il existe : un événement assuré/un
informe simultanément sinistre cyber; et/ou des indications tangibles
le courtier l suffisantes qu'un sinistre s'est produit.

PROCESSUS EXTERNE

Appel = nofification de
pertes pécuniaires

Appelez le numéro d’urgence de tels que définis dans les

I’assureur (h otli ne) Conditions Générales
d’assurance

REGLES DE CONDUITE IMPORTANTES EN CAS DE SINISTRE CYBER POTENTIEL

v Appeler immédiatement le numéro d'urgence Cyber apres avoir constafé un éveénement assuré potentiel
v/ Divulgation de toutes les informations requises conformément au processus de declaration

v Se conformer aux instructions des prestataires de services du service d'assistance Cyber

v’ Informer les courtiers du préjudice subi immédiatement apres I'appel au service d'assistance Cyber

v/ Garantir le libre accés aux collaborateurs impliqués qui sont informés du préjudice en question

v Activer les PCA -plan de contfinuité des activités existants et les communiquer aux services internes




Mercl de votre attention !

KESSLER & CO SA
Avenue de la Gare 44
Case postale 950
CH-1001 Lausanne

T +41 21 321 60 30
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